. BURMISTRZ
. Miasta i Gminy Kunéw

Zarzadzenie NrGQ.V:’ :
. Burmistrza Miasta i Gminy Kunéw
, . z dnia M-Q3 2005V : .
W sprawie: Wdrozema Polityki Bezpieczenistwa Przetwarzania Danych Osobowych '
w Urzedzie Miasta i Gminy w Kunowie.

_ Na podstawie art. 36 ustawy zdnia 29 sierpnia 1997r. o ochronie danych
osobowych (tekst jednolity: Dz.U. z2014r. poz. 1182zpésn. zm.)) oraz § 3 i § 4
Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw techniczaych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne shuzace do
- .przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100, poz. 1024) — zarzadzam co
~ nastepuje:

§ 1.

- Dla zapewnienia ochrony przetwarzanych danych osobowych wprowédzﬁ si¢ do uzytku

shizbowego Polityke Bezpieczefistwa Przetwarzania Danych Osobowych w brzrmemu
stanowiacym zalapzmk Nr 1 do niniejszego zarzadzenia.

§2..
Pohtyka ma zastosowame na wszystkich stanowiskach pracy, gdz1e przetwarzane sa dane
- osobowe lub praca odbywa si¢ w systemie informatycznym Urzqdu Miasta i Gmmy
- w Kunowie,
§3.
-1. Zobowiazuje sie wszystklch pracownikéw Urz¢du Miasta i Gminy w Kunowie, do
- zapoznania si¢ z trescig Polityki, w terminie dwoch tygodni od dnia wejscia w zycie
- Zarzadzenia oraz praktycznego wdrozenia okre$lonych w niej zasad przetwarzama danych
osobowych w Urzedzie Miasta i Gminy w Kunowie.

‘2. Za wykonanie postanowien ust. 1 odpowiadaja bezposredni przeltozeni.

§ 4.

- Wykonanie Zarzadzenia powierza si¢ Administratorowi Bezpieczefistwa Infonnabji.

: § 5‘
Zarzadzenie wchodzi w Zycie z dniem podjecia.




- BURMI STRZ

Miasta i Gminy Kunéw
Za}qcmlkNr 1 -
do Zarzadzenia Nr | @0 Ab :

Burmisirza Miasta i Gminy w Kunowie
z dnia/M-03:2045V

" Zatwierdzam

Burmistrz Miasta i Gminy Kunéw

Polltyka Bezpleczenstwa Przetwarzama Danych
Osobowych
W Urzgdzm Miasta i Gminy w KllllOWle




Rozdzial T
Postanowienia ogélne.

§1

1. Polityka bezpieczenistwa dotyczaca przetwarzania danych osobowych w Urzedzie Miasta
i Gminy w Kunowie, zwana dalej ,,Pelityky”, jest dokumentem, ktérego celem jest
. -okreslenie  podstawowych regut  dotyczacych  zapewnienia  bezpieczefistwa
w zakresie przetwarzania danych osobowych:
1) w  kartotekach, skorowidzach, ksiegach, wykazach iwinnych zbiorach
~ ewidencyjnych, '
2) w systemach informatycznych, takze w przypadku przetwarzama danych poza
: zbiorem danych osobowych. -
2. Urzgd Miasta i Gminy w Kunowie, zwany dalej »Urzedem”, reallzuja‘c Pohtyk@ doklada
- szczegblnej starannoéci w celu zabezpieczenia bezpieczefistwa danych osobowych
i)oprzez zapewnienie ich poufhosci, integralnosci i dostepnosci, w tym w szczegdlnosei
aby dane te byty: |
1) przetwarzane zgodnie z prawem, :
- 2) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane przetwarzamu
mezgodnemu Z tymi celami,
- 3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakim sg przetwarzane,
- 4) przechowywane w postaci umozliwiajacej identyfikacje oséb, ktérych dotycza, nie
diuzej niz jest to niezbedne do osiagniecia celu przetwarzania. .
3. Urzad realizujac Polityke dazy do systematycznego unowoczesniania stosowanych na
jego terenie informatycznych, technicznych i organizacyjnych érodkéw ochrony tych
~ danych w celu zabezpieczenia danych osobowych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem
-z naruszeniem przepiséw o ochronie danych osobowych, nieautoryzowana zmiana, utrata,
uszkodzeniem lub zniszczeniem.

4. Polityka obowigzuje wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych
. w Urzedzie.
3. Polityka zostala opracowana na podstawie Ustawy z dnia 29 sierpnia 1997 r.
0 ochronie danych osobowych (tekst jednolity: Dz.U. z2014 . poz. 1182 z p6zn. zm.)
“oraz § 3 1 § 4 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 -
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
- warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004r. Nr
100, poz. 1024). | |

~ 6. Polityka podlega okresowej aktuahzacp ktdra jest realizowana przez Administratora
Bezp1eczenstwa Informacji.

| §2'

llekro¢ w Polityce jest mowa o:
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Administratorze Danych Osobowych — zwanym dalej ADO nalezy przez to rozumieé

Burmistrza Miasta i Gminy w Kunowie.

Ustawie — rozumie si¢ przez to ustawq z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych.

Danych osobowych — rozumie si¢ przez to wszelkie mformacje dotyczape

- zidentyfikowanej lub mozliwej do’zidentyfikowania osoby fizycznej. Osobg mozliwg

do zidentyfikowania jest osoba, ktérej tozsamos$¢ mozna okresli¢ bezpoérednio lub

posrednio, w szczegdlnogei przez powolanie si¢ na numer identyfikacyjny albo jeden |

~ lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne, .

4

5)

6)
7

umystowe, ekonomiczne, kulturowe lub spoleczne.

Danych osobowych wrazliwych — rozumie si¢ przez to dane osobowe ujawniajace
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
filozoficzne, przynalezno$é wyznaniows, partyjna lub zwigzkows, jak réwniez dane -

_o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksuainym oraz danych

dotyczacych skazafi, orzeczefi o ukaraniu i mandatach karnych, a takZe innych
orzeczen wydanych w postgpowaniu sgdowym lub administracyjnym. '
Zbiorze danych — rozumie si¢ przez to kazdy posiadajacy strukturg zestaw danych
o charakterze osobowym, dostgpnych wedlug okreslonych kryteriéw, niezaleznie od
tego, czy zestaw ten jest rozproszony lub pddzielony funkcjonalnie.

-Urzedzie ~ rozumie sig przez to Urzad Miasta i Gminy w Kunowie.

Instrukeji — rozumie sie przez to Imstrukcje Zarzadzania Systemem

- Informatycznym, ki6ra obowigzuje w Urzedzie Miasta i Gminy w Kunowie.

%)

9

Administratorze Bezpieczefistwa Informacji, zwanym dalej ABI - nalezy przez to
rozumieé osobg wyznaczona przez ADO i odpowiedzialng za rejestracjg zbioréw

~ . danych osobowych, nadzorowanie przestrzegania zasad ochrony przetwarzanych

danych osobowych w Urzedzie, w tym w szczegdlnosci zwiazanych
z przeciwdzialaniem dostepowi do danych osobowych oséb nieupowaznionych,
zabraniu .przez osob¢ nieuprawnions, zmiang, utrata, uszkodzeniem oraz
przetwarzaniem danych z naruszeniem ustawy o ochronie danych osobowych.

Administratorze Systeméw Informatycznych, zwanym dalej ASI - nalezy przez to
rozumieé osobg wyznaczona przez ADQ, ktérej celem dzialania jest nadzorowanie,

~ kontrolowanie zasad bezpieczenstwa przetwarzania danych osobowych w systemach

informatycznych.

10) Uzytkowniku - nalezy przez to rozumie¢ pracownika Urzedu,. ktéry pos1ada

upowaznienie wydane przez ADO lub osobg upowazniong przez niego i dopuszczona,
w zakresie w nim wskazanym do przetwarzania danych osobowych.

11)Identyfikatorze uzytkownika — rozumie si¢ przez to ciag znakéw literowych,

cyfrowych lub innych jednoznacznie identyfikujacy osob¢ upowazmonat do
przetwarzania danych osobowych w systemie informatycznym.

12) Hasle — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych, znany

jedynie osobie uprawnionej do pracy w systemie informatycznym.

13) Osobie trzeciej — nalezy przez to rozumie¢ kazda osobg¢ nieupowazniona i przez to

nieuprawniong do dostepu do danych osobowych bedacych w posiadaniu ADO.
Osoba trzecia jest rowniez osoba posiadajaca. upowaznienie wydane przez ADO.
podejmujaca czynnosci w zakresie przekraczajacym ramy jego upowaznienia. -




14) Systemie informatycznym, zwanym dalej Systemem nalezy przez to rozumieé
zespot wspolpracujqcych ze soba urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych. _

15) Zabezpieczeniu systemu informatycznego — nalezy przez to rozumie¢ wdroZenie przez -
ADO stosownych $rodkéw organizacyjnych i technicznych w celu zabezpleczema
zasobéw oraz ochrony danych  przed dost@pem modyfikacja, u_]awmemem,
pozyskaniem lub zniszczeniem przez osobg trzecia.

- 16) Przetwarzaniu danych osobowych — nalezy przez to rozumieé wykonywanie
~ jakichkolwiek operacji na danych osobowych, m.in. takich jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i ich usuwanie.

17) Usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza.
'18) Poufnosei danych — rozumie sig przez to wiasciwosé zapewniajaca, ze dane nie sg -

udostepniane nieupowaznionym podmiotom (osobom)
. 19)Integralnosci danych — rozumie si¢ przez to wlasciwosé zapewmajqcao ze dane
osobowe nie zostaly zmienione lub zniszczone w sposéb nicautoryzowany.

20) Rozliczalnosci — rozumie si¢ przez to wlasciwose zapewniajaca, ze dzialania podmiotu
(uzytkownika) moga by przypisane w sposob jednoznaczny temu podmiotowi

 (uzytkownikowi).

21) Uwierzytelnianie — rozumie si¢ przez to dzmlame ktoérego celem Jest weryfikacja
deklarowanej tozsamosci podmiotu (uZytkownika).

22) Odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe,
z wylaczeniem: -

&) osoby, ktdrej dane dotycza,
b) osoby upowaznionej do przetwarzania danych,
- ¢) przedstawiciela podmiotu przetwarzajacego dane osobowe majacego siedzibg

' lub miejsce zamieszkania w panistwie trzecim,

d) podmiotu, ktéremu powierzono przetwarzanie danych osobowych w drodze
umowy, '

e) organ6w pafistwowych lub organéw samorzadu terytorialnego, ktorym dane sa
udostepniane w zwigzku z prowadzonym posigpowaniem.

RozdzialIl
Zasady przetwarzania danych osobowych

. §3
1. Przetwarzanie danych osobowych jest dopuszczalne tylko wtedy, gdy:
1) osoba, ktérej dane dotycza, wyrazi zgodg, chyba ze chodzi o usunigcie dotyczacych jej
danych,
‘2)jest to mniezbedne dla zrealizowania uprawnienia lub spelnienia obowigzku
wynikajacego z przepisu prawa, '
3) jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej strona lub

gdy jest to niezbedne do podjgcia dziatan przed zawarciem umowy nha Zadanie osoby,
ktorej dane dotyczao




' 4) Jest mezqune do wykonama okreslonych prawem zadan realizowanych dla dobra
. publicznego, ‘
- 5) jest niezbgdne dla wypelnienia prawnie usprawiedliwionych celéw reahzowanych przez
~ADO albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolno$ci osoby,
ktdrej dane dotycza.
- 2, Kazda z przestanek wymienionych w ust. 1 jest autonomlczna i moze stanowm '
- samodzielnia podstawe przetwarzania danych osobowych. :
. 3. Zgoda osoby, ktérej dane osobowe dotycza, jest oswiadezeniem woli, ktorego tresclq Jest
- zgoda na przetwarzanie jego danych osobowych w okre§lonym celu, w okreslonym
zakresie, przez okreslonego administratora danych osobowych. Zgoda nie moze byé
domniemana lub dorozumiana z o$wiadczenia woli o innej tre$ci. W przypadku zgody na
- przetwarzanie danych osobowych wrazliwych zgoda musi byé wyrazona na pismie.

§4

1. W przypadku zbierania -danych osobowych od osoby, kiérej dane dotyczq nalezy
zapewnié informacjg dla tej osoby o:
1) nazwie i siedzibie ADO,
-2) celu zbierania danych, a w szezeg6lnosei o znanych lub przemdywanych odblorcach
danych osobowych,
3) prawie dostgpu do tredei swoich danych oraz ich poprawiania,
4) dobrowolnosci lub obowiazku podania danych osobowych, a jezeli taki obowigzek
- istnieje o jego podstawie prawnej.
2. Przepisu ust. 1 nie stosuje sig, jezeli:
1) przepis innej ustawy zezwala na przetwarzanie danych osobowych bez ujawniania -
- fakiycznego celu ich zbierania,
2) osoba, ktorej dane dotycza, posiada informacje, o ktérych mowa w ust, 1.

Rozdzial III -
Zarzadzanie zbiorami danych osobowych
§5

‘1. ABI prowadzi i aktualizuje Rejestr zbioréw danych przetwarzanych przez ADO,
-z wyjatkiem zbioréw, o kiérych mowa w art.43 ust. 1, zawierajacy nazwe zbioru oraz
informacje o ktérych mowa w art. 41 ust. 1 pkt 2-4a i 7 Ustawy, tzn :
1) oznaczenie administratora danych i adres jego siedziby lub miejsca zamieszkania, -
w tym numer identyfikacyjny rejestru podmiotéw gospodarki narodowej, jezeli zostat
mu nadany, oraz podstawg prawna upowazniajaca do prowadzenia zbioru, a w
przypadku powierzenia przetwarzania danych podmiotowi, o ktorym mowa w art. 31
Ustawy, lub wyznaczenia podmiots, o ktérym mowa w art. 31a, oznaczenie tego
podmiotu i adres jego siedziby lub miejsca zamieszkania,
2) cel przetwarzania danych,

3) opls kategorn 0s6b, ktorych dane dotycza, oraz zakres przetwarzanych danych




4) sposéb zbierania oraz udostgpniania danych, -

5) informacje o odbiorcach lub kategoriach odbiorcéw, ktorym dane moga byc |

przekazywane,
6) - informacje dotyczaca ewentualnego przekazywania danych do panstwa trzeciego.
Sposéb prowadzenia rejestru zbioru danych powinien byé zgodny z wydanym. na
podstawie art. 36 a ust. 9 pkt. 2 Ustawy rozporzqdzemem ministra wiascnwego do spraw
administracji publicznej.

. Zabrania si¢ przetwarzania danych osobowych w zbiorach, ktére nie zostaly wykazane

- w Rejestrze danych przetwarzanych przez ADO.

W przypadku koniecznosci zarejestrowania w GIODO zbioru zawierajacego dane osobowe

wrazliwe, o ktorych mowa w art. 27 ust. 1 Ustawy, wniosek rejestracyjny na platformie
¢-giodo wypelnia ABI.

ABI po uzupeh:uemu wniosku w zakresie §rodkow orgamzacyjnych sprawdzeniu czy

* wszystkie wymagane elementy wniosku sa wypelnione przesyta go do GIODO.

10.
11

12,

ABI przechowuje dokumenty zwigzane z rejestracja zbioru danych przez GIODO.
Zabrania si¢ przetwarzania danych osobowych w zbiorach, zawierajacych dane osobowe
wrazliwe przed dokonaniem rejestracji przez GIODO. Rejestracja takiego zbioru

potwmrdzona jest zaswiadczeniem o zarejestrowaniu zbioru danych, ktore wyda_]e
GIODO.

Zoboquuje sie kierownikéw komérek orgamzacyjnych do informowania ABI |

o planowaniu utworzenia zbioru danych osobowych.

. Utworzenie nowego zbioru danych osobowych moze by¢ wynikiem:

1) realizacji nowego celu,

2) zidentyfikowania zbioru, ktory nie zostal wpisany do rejestru zbiordéw., -

3) przyjecia zbioru danych osobowych w wymku zawarcia umowy 0 powierzeniu
przetwarzania.

Tworzenie nowego zbioru w systemie informatycznym moze nastapi¢ tylko po akceptacji
przez ABI i ASIL.

Tworzenie nowego zbioru w formie dokumentu papierowego moze nastapi¢ po akceptacjl |
ABL

W przypadku zamiaru przyj¢cia zbioru danych osobowych w wyniku zawarcia umowy
o powierzeniu przetwarzania danych lub w przypadku zamiaru przekazania zbioru danych
osobowych do przetwarzania podmiotowi zewngtrznemu, ADO realizujacy to zadanie
zobowigzany jest niezwlocznie przekazaé projekt umowy do ABI w celu jego

uzgodnienia.

§6

. ADO przekazuje niezwlocznie do ABI informacje aktualizujqce opis zbioru danych

osobowych w Rejestrze zbioréw danych osobowych przetwarzanych przez ADO. _
Aktualizacji zgloszen w rejestrach zbioréw danych osobowych prowadzonych przez ABI

- 1 GIODO wymagaja w szczegdlnosci nastepujace sytuacje:

1) dokonanie zmian w warunkach technicznych zwigzanych ze zgloszonym zbiorem
danych osobowych, wplywajacych na zmiang tresci zgloszenia,




2) dokonanie zmian w warunkach orgamzacyjnych zwiazanych ze zgloszonym zblorem
danych osobowych, wplywajacych na zmiang tresci zgloszenia,
3) zmiana podstaw prawnych lub celu przetwarzania danych osobowych ,

4) zmiana zakresu przetwarzanych danych osobowych oraz zmiana kategom osob,
ktérych dane dotycza,

- 5) zmiana odbiorcéw lub kategorii odbiorcow, ktorym dane mogg by¢ przekazywane

6) zmiana sposobu zbierania oraz udost¢pniania danych osobowych.

. W przypadku koniecznosci aktualizacji zgloszenia w rejestrach prowadzonych przez ABI

1 GIODO w zwiazku z sytuacja okreslong ust. 2 pkt 2- 6 potrzebe w tym zakresie

[F8]

zobowigzany jest zglosié niezwlocznie ADO do ABL Procedura aktualizacji zgloszenia

- Zbioru odpowiada procedurze zgloszenia zbioru do rejestracii opisanej w § 5.
.- W przypadku zmian = srodkéw sprz¢towych  infrastruktury — informatycznej
~ itelekomunikacyjnej lub $rodkéw ochrony w ramach narzqdzn programowych i baz

danych potrzebg dokonania aktualizacji zgloszenia zbioru do ABI i GIODO okregla ASI

Jesli konieczna jest aktualizacja zgloszenia woéwczas ASI  wypeknia - wniosek

aktuahzacy_]ny i.przekazuje go ABI, ktéry dokonuje aktualizacji w prowadzonym przez
siebie rejestrze lub zglasza aktualizacje do rejestru prowadzonego przez GIODO.

Zabrania si¢ dokonywania zmian warunkéw technicznych i organizacyjnych zwigzanych

z ochrong danych osobowych bez konsultacji z ABI.
Zabrania si¢ dokonywania zmian w zbiorze przetwarzanych danych osobowych,

w przypadku gdy zmiana dotyczy rozszerzenia zakresu przetwarzania danych osobowych
) dane osobowe. wrazliwe przed zgloszemem tej zmiany do GIODO.

§7

Dzialania zwiazane z wyrejestrowaniem zbioru danych osobowych z prowadzonego przez
siebie rejestru i rejestru GIODO podejmuje ABI na wniosek ADO.

. Decyz_;a GIODO o wyrejestrowaniu zbjoru danych jest podstawa do wykreslenia przez

ABI tego zbioru z Rejestru zbioréw danych osobowych przetwarzanych przez ADO. :
W przypadku zbioréw danych, ktére nie s3 zarejestrowane przez GIODO, Wykreslema _

-z prowadzonego przez siebie rejestru dokonuje ABL.

W przypadku wykreslenia z rejestru zbioru danych, ktéry do przetwarzania danych
osobowych wykorzystywal system informatyczny, ASI podejmuje dziatania w celu
zapewnienia komisyjnego fizycznego usuniecia zbioréw danych osobowych w formie

~ elektronicznej z uwzglednieniem wymogw przepiséw o archiwizacji danych.

§8

W uzasadnionych przypadkach dopuszcza si¢ powierzenie przetwarzania da.nych
osobowych administrowanych przez ADO podmiotowi Zzewnetrznemu,

Powierzenie przetwarzania danych odbywa sie w drodze umowy zawartej na pismie.
Projekt umowy przygotowuje ABI, a zatwierdza ADQ.

ADO jest zobowigzany do okre§lenia zasad powierzenia w umowie. Jej tresé musi
obejmowaé co najmnie;:

1) zakres icel przetwarzama danych osobowych



2) zobbwiqza:ﬁe ‘podmiotu, ktéremu powierza si¢ dane, do zastosowania $rodkow
zabezpieczajacych dane osobowe, o ktérych mowa w art; 36, 37, 381 39 Ustawy,

3) oswiadczenie o spelnieniu wymagan , o ktérych mowa w art. 39a Ustawy,

4) okre$lenie sposobu sprawowania przez ADO kontrol nalezytego wykonania umowy
W powyZzszym zakresie, o ‘ '

5) okre$lenie sposobu dochodzenia roszczen przez ADO w przypadku, gdy nastapi
naruszenie ochrony danych osobowych z przyczyn lezacych po stronie podmiotu,
ktéremu powierzono przetwarzanie danych osobowych. :

- Kopig umowy przechowuje ABI. :

- Rozdzial TV

Opis zdarzefi naruszajgcych ochrong danych osobowych
§9

. Naruszenie ochrony danych osobowych, moze by¢ spowodowane;

- 1) niewlasciwym oddzialywaniem czynnikéw zewnetrznych, takich jak: temperatura
otoczenia, wilgotnos¢, pole elektromagnetyczne, skutki powodzi, pozary, itp., . _

2) niekontrolowanym dziataniem o0sGb trzecich, powodujacym zaklécenia systemu
podczas wiamania, niewlasciwym dziataniem zespoléw serwisowych, przetwarzaniem
danych osobowych bez uprawniefi, tworzeniem w zbiorach uzytkownika
nieautoryzowanych kont dostepu, ,

3) umys$lnym  lub nieumyslnym dzialaniem, a nawet zaniechaniem dziatania
uzytkownikéw przetwarzajacych dane osobowe lub osdb odpowiedzialnych za ich

‘ ochrone. |

- Za naruszenie ochrony danych osobowych uwaza si¢ W szezegdlnoscei:

1) przetwarzanie danych osobowych bez wlasciwego upowaznienia,

2) przetwarzanie danych osobowych z naruszeniem zasad opisanych w § 3,

3) przetwarzanie danych osobowych w zbiorach nieujetych w wykazie zbioréw, :

4) brak mozliwosci fizycznego dostepu do danych w wyniku np. zagubionego klucza
do pomieszczenia, lub mebli biurowych, w ktérych przechowywane sg dokumenty,
zniszczonej szafy z dokumentami, braku no$nikéw informagji itp., '

5) brak dostgpu do zawartosci zbiory danych pomimo, ze zbiér istnieje, |

6) zmieniona w sposéb nieuprawniony zawartosé zbioru, niepoprawna tres¢, postaé, date,
r6znice w danych itp., : ' | |

- 7) prébe lub fakt nieuprawnionego dostepu do zbioru danych lub pomieszczenia
w ktérym jest przetwarzany, _

8) zniszczenie lub prodby zniszczenia w Sposob nieautoryzowany danych ze zbioru lub

. danych systemowych,

9) zmiang Iub utrate danych zapisanych na kopiach zapasowych 1ub Zapisach
archiwalnych, ' '

10)nieskuteczne niszczenie noénikéw informacji zawierajacych dane osobowe (dyskietki,

 nosniki optyczne, wydruki papierowe), umozliwiajace ponowny ich odezyt przez
osoby nieuprawnione, _ :

11) préba nielegalnego logowania sig do systemu Iub wiamania do systemu,




12) zmienione oprogramowanie systemu, stwierdzone przez uzytkownika.
§10

Zakazuje si¢ przekazywania damych - osobowych przez lacza - teleinformatyczne .
‘niezabezpieczone. ' -

Rozdzial V
Zasady postgpowania w sytuacji naruszenia ochrony danych osoboWych
§11

1. W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na
-naruszenie systemu ochrony, uzytkownik zobowigzany jest do bezzwlocznego
powiadomienia o tym fakcie bezposredniego przelozonego oraz ABI.

2. Uzytkownik do momentu przybycia ABI powinien:

. 1) zabezpieczyé dostep do pomieszezenia lub urzadzenia; . _
 2) powstrzymaé sie od rozpoczeeia lub kontynuowania jakichkolwiek czynnosci
- mogacych spowodowa¢ zatarcie §ladow, badZ dowodéw naruszenia ochrony;- '

3) zatrzymaé prace na komputerze, na ktérym zaistnialo naruszenie ochrony oraz nie
uruchamiaé innych urzadzen, ktére moga mieé zwigzek z naruszeniem ochrony;

4) podjaé, stosownie do zaistnialej sytuacji dziatania, kiére zapobiegng ewentualnej -

- utracie danych osobowych.
3. Po przybyciu na miejsce osoby, o ktérej mowa w ust. 2 realizuje ona czynnosci

w kolejnosci: B ‘

1) ocenia sytuacje, uwzgledniajae stan pomieszezenia, w ktérym przetwarzane sa dane,

- stan urzadzenia i zbioru oraz identyfikuje zakres negatywnych nastepstw naruszenia

. ochrony danych osobowych; '
2) wyshuchuje relacji uzytkownika lub osoby, ktéra dokonata powiadomienia; _
3) podejimuje dziatania majace na celu ustalenie sprawcy, miejsca, czasu i sposobu
~ dokonania naruszenia ochrony; '
- 4) w zaleznosci od zakresu naruszenia ochrony podejmuje decyzje o dalszym

© postgpowaniu, wydajac uzytkownikowi stosowne polecenia i wskazéwki do obshugi
urzadzen i powiadamia o zdarzeniu ADO; ‘

5) w zaleznosci od skali i skutkéw naruszenia ochrony ABI uruchamia dorazny zespol,
w sklad ktérego wehodza ASI i ADO oraz osoba odpowiedzialna za administrowanie
danym obiektem.

- 4. ABI z zastrzezeniem ust. 7 z przebiegu zdarzenia sporzadza raport z naruszenia

' bezpieczefistwa przetwarzania danych osobowych, ktéry przekazuje ADO.

5. Zgodg na ponowne uruchomienie komputera Iub innych urzadzen oraz kontynuowanie
przetwarzania danych wyraza ASI. AR '
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6. Dokonywanie zmian w miejscu naruszenia odhrony bez zgody ABI jest 'dopus_zcz‘alne

tylko w wypadku konieczno$ci ratowania oséb, mienia albo zapobiezenia powstaniu
innego niebezpieczenstwa. - '
W przypadku powolania doraznego zespolu praca jego kieruje ABI natomiast gdy
naruszenie ochrony nastapi w systemie informatycznym praca zespolu kieruje ASL
Zesp6t sporzadza raport, wktérym ujmuje skale stwierdzonych naruszeni ochrony,

- przyezyny ich powstania oraz skutki. Protoké} zawieraé powinien wnioski okreslajace

zakres dzialai organizacyjnych i technicznych, zapobiegajacych w przysziosei

‘haruszeniom ochrony danych osobowych. Protokét przekazywany jest ADO w celu

akceptacji wnioskow i zalecen usprawniajacych ochrong danych.

Rozdzial VI

- Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnoﬁci; integralnosci =

i rozliczalno$ci przetwarzanych danych osobowych

§12

W Urzedzie obowiazujace zasady uzytkowania systeméw informatycznych sluzqcych do
. 'przetwarzania danych osobowych okresla Instrukeja.

w

§13

Dane osobowe w Urzedzie moga byé przetwarzane tylko przez osoby posiadajace
upowaznienie do przetwarzania danych osobowych wydane przez ADO. Upowaznienie
okresla zakres uprawnieni do wykonywania operacji na danych osobowych. _

W Urze¢dzie prowadzona jest Ewidencja oséb upowaznionych do przetwarzania
danych osobowych, ktérg przedstawia Zalgcznik nr 1. '

Zadanie prowadzenia ewidencji, o ktérej mowa w ust. 2 realizuje ABL.

Ewidencja o ktorej mowa w ust. 2 powinna zawieraé:

1) numer porzadkowy,

2) imie i nazwisko uzytkownika, :

3) nazwg komorki organizacyjnej, w ktorej jest zatrudniony,

4) date nadania upowaznienia do przetwarzania danych,

5) zakres upowaznienia do przetwarzania danych osobowych,

'6) identyfikator, jezeli dane sg przetwarzane w systemie informatycznym,
7) date ustania upowaznienia do przetwarzania danych osobowych,

8) nr i dat¢ wydania zaswiadczenia o odbyciu szkolenia w zakresie ochrony danych
osobowych lub dat¢ podpisania o$wiadczenia, o ktérym mowa w § 14 ust. 11.

Zmiana informacji wyszczegdlnionych w ewidencji podlega niezwlocznemu
odnotowaniu.

§ 14

. Upowaznienie do przetwarzania danych osobowych dla pracownika Urz@du wydawane :
' JCS’C z zastrzezemem § 29, po zlozeniu wniosku przez Jego bezposredmego przefozonego R




10.

do ADO poprzez ABI o udzielenie wskazanej osobie upowaznienia do przetwarzania
danych osobowych. We wniosku okreslany jest zakres uprawniefi do przetwarzania
danych osobowych, ktéry uwzglednia zakres realizowanych zadas.

Upowaznienie do przetwarzania danych osobowych dla osoby nie bedacej pracownikiem
Urzedu nastepuje na wniosek whasciwego merytorycznie kierownika komérki
organizacyjoej, ktéry skiadany jest do ABI. We wniosku okreslany jest zakres uprawniesi -
do przetwarzania danych osobowych, ktéry uwzglednia zakres realizowanych zadan,
Wz6r wniosku o upowaznienie do przetwarzania danych osobowych zawiera Zalacznik
nr2,

Wz6r upowaznienia do przetwarzania danych osobowych w Urzgdzie zawiera Zalgeznik
nr 3,

Projekt upowaznienia opracowuje ABL. ADO moze upowaznié ABI do podpisywania
upowaznieni do przetwarzania danych osobowych. .
Upowaznienie do przetwarzania danych osobowych jest rejestrowane przez ABI

- w Ewidencji os6b upowaznionych do przetwarzania danych osbbowych.

Po wydaniu upowaznienia ABI przekazuje o tym informacje przetozonemu pracownika,
ktéremu wydano upowaznienie. _
W przypadku upowaznienia do przetwarzania danych osobowych w systemie
informatycznym informacja ta przekazywania jest réwniez do ASI w celu Zapewnienia
zarejestrowania uzytkownika w systemie. Procedura Zwigzana z rejestracja uzytkownika _

‘W systemie informatycznym jest okreslona w Instrukeji.

W przypadku potrzeby zmiany zakresu uprawnieri do przctWarz_ania danych osobowych

konieczne jest ponowne zlozenie wniosku. Upowaznienie o Zmienionym brzmieniu

rejestrowane jest w ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

Upowaznienie 'wykonywane jest w trzech egzemplarzach, jeden otrzymuje osoba
ubiegajaca si¢ o upowaznienie, drugie przéchowywane jest w jego aktach osobowych,
a trzecie stanowi zalacznik do Ewidencji oséb upowaznionych do przetwarzania

. danych osobowych prowadzonej przez ABI,
11,

Upowaznienie dla osoby, o ktérej mowa w ust. 2 wydawane jest po podpisaniu przez nia
o$wiadczenia o zobowiazaniu si¢ do zachowania w tajemmnicy, takze po ustaniu realizacji
zadan, poznanych danych osobowych oraz informagji zwiazanych z funkcjonowaniem

- Systemu ochrony danych osobowych. Upowaznienie to jest wazne na czas realizacji zadan

12,
- 13.

14,

‘ustalonych z ADO,

Wz6r oswiadczenia, o ktérym mowa w ust. 11 zawiera Zalgcznik nr 4. _

Upowaznienia i o$wiadezenia, o ktérym mowa w ust. 11 wykonywane sa w trzech
egzemplarzach. Odpowiednio jeden egzemplarz otrzymuje upowazniona osoba, drugi
odpowiedzialny za przetwarzany zbiér danych kierownik, trzeci przechowywany jest
przez ABI. _
Nadzér nad przestrzeganiem zasad ochrony danych osobowych przez osobg, o ktérej

mowa wust. 2 realizuje wiasciwy merytorycznie kierownik odpowiedzialny za zbiér -
danych osobowych przetwarzanych przez t¢ osobe.

§15
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"Przelozony pracownika po otrzymaniu informacji, o ktérej mowa w § 14 ust. 7 zapewnia -
w porozumieniu z ADO niezwloczne uzupelnienie zakresu czynnosci wiasciwego
uzytkownika o czynnoSci okreSlone w otrzymanym przez ;iiego upowaznieniu do
. przetwarzania ‘danych osobowych oraz oswiadczenia, o ktérym mowa w § 30 ust. 7.

Opracowanie zakresu czynnosci odbywa si¢ zgodnie z zasadami okreslonyml w Regularmme
- Organizacyjnym Urzedu Miasta i Gminy w Kunowie,

§ 16

1. Uzytkownik * traci aktualne upowaznienie do przetwarzania danych osobowych
w sytuacjach:
1) ustania zatrudnienia uzytkownika u ADO,
2) zmiany zakresu obowiazkéw uzytkownika,
3) .ustania wykonywania zadan przez osoby nie bedace pracownikami Urzqdu w zwwczku
7 z ktérymi otrzymaty upowaznienia.

2. Przelozeni uzytkownikéw zobowiazani sa do niezwlocznego przekazywania informacji
ADO i ABI w przypadku zaistnienia okolicznoéci powodujacych utrate upoWaZnienia lub
do ABI i ASI jesli upowaznienie to dotyczy przetwarzania danych osobowych W systemie
mformatycznym :

3. Informacjg, o ktérej mowa w ust.2 w przypadku osoby nie bedgcej pracownikiem

 przekazuje wlaémwy merytorycznie kierownik odpowiedzialny za zbiér  danych

- osobowych przetwarzanych przez osobe, o ktérej mowa w § 14 ust. 2.
‘4. ADO niezwlocznie przekazuje do ABI informacje o ustaniu zatrudnienia pracownika
w Urzgdzie jak réwniez o przeniesieniu pracownika na inne stanowisko.

5. W przypadku, gdy upowaznienie dotyczy przetwarzania danych osobowych w systemie
informatycznym wyrejestrowanie z systemu nastepuje zgodnie z Instrukejg .

6. Ustanic upowaznienia odnotowywane jest w Ewidencji oséb upowaznlonych do
przetwarzania danych osobowych.

§17
W przypadku przetwarzania danych osobowych w systemie informatycznym poza zblorem

danych i ograniczonego do edycji tekstu w celu udostepnienia go na pismie po osiagnieciu
- celu przetwarzania nalezy je usunaé lub podda¢ anonimizacji. '

§18

W przypadku zbioréw danych osobowych sporzadzanych doraznie, wylacznie ze wzgledéw
~ technicznych po ich wykorzystaniu nalezy je niezwlocznie usuna¢ lub podda¢ anonimizacji.

§ 19

Wszystkie osoby wykonujace zadania zwigzane z przetwarzaniem danych osobOWych
zobowigzane sg do zachowania ich w tajemnicy. TaJemmca oboquuje ich réwniez po -
ustaniu wykonywania tych zadan
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§20

. Dane osobowe przetwarza si¢ w budynkach, pomieszczeniach lub czesciach 'pomieszc_zeﬁ,
tworzacych obszar przetwarzania danych osobowych, ktéry okreSlany jest przez ABI. -

. Wykaz obiektéw, pomieszezesi lub czgsci pomieszezen tworzacych obszar przetwarzania
danych osobowych zawiera Wykaz zbioréw danych osobowych prowadzony przez ABI,
ktéry przedstawia Zalgcznik nr 5. :

.. Przebywanie 0séb trzecich w pomieszczeniach, w ktérym sq przetwarzane dane osobowe
- jest dopuszczalne za zgoda ABI lub w obecnosci osoby upowaznionej do przetwarzania
danych osobowych, |

. Budynki lub pomieszczenia, w ktérych przetwarzane sg dane osobowe sa zamykane na
czas nieobecnosei uzytkownikéw. : ,
. 'Zasady zabezpieczenia pomieszczen i budynkéw okreslaja  wlasciwe instrukcje
opracowywane przez komérke organizacyjna Urzedu odpowiedzialng za administrowanje
jego obiektami. Instrukcje podlegaja uzgodnieniu z ABI, anastepnie zatwierdzane sa
przez ADOQO.

. Instrukcje, o ktérych mowa w ust. 5 okreslajg zasady otwierania i zamykania budynkow
Oraz pomieszczen, a takze zasady ich sprzatania.

- §21

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sig przez
wykonanie kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych
‘stuzacych do przetwarzania danych.

Zasady tworzenia kopii zapasowych oraz ich przechowywania okresla Instrukeja.

_§22,

Codzienng kontrole bezpieczenstwa przetwarzania danych osobowych sprawuja
uzytkownicy oraz ich przetozeni. Okresows kontrole sprawuja ASI oraz ABL

Kierownik komérki organizacyjnej Urzedu, w ktorej przetwarzane sq dane osobowe
odpowiedzialny jest za prowadzenie kontroli nad tym, jakie dane osobowe, kiedy i przez
“kogo zostaty wprowadzone do zbioru oraz komu s przekazywane, ' "
Do kontroli stanu ochrony danych osobowych w Urze¢dzie Miasta i Gminy w Kunowie
upowaznieni sa: ADO, ABI i ASI. 7 :

Raz w roku kontroli podlegaja wszystkie systemy informatyczne przetwarzajace dane
osobowe oraz zabezpieczenia fizyczne i bezpieczefistwo osobowe.

ABI wspélnie z ASIT przygotowuje plan kontroli i Jej zakres.

Kontroli podlega warstwa Sprzgtowa, systemy operacyijne, aplikacje, realizacja
zabezpieczen przez pracownikéw Urzedu oraz przestrzeganie polityki bezpieczenistwa,
.- Po dokonaniu kontroli sprawdzajacej ABI zgodnie z art. 362 ust. 2 pkt 1 lit. a Ustawy
opracowuje dla ADO sprawozdanie ze zgodnosci przetwarzania danych osobowych
z przepisami o ich ochronie. Na jego podstawie ADO podejmuje whasciwe dziatania




korygujqce i doskonalace zabezpieczenie: zbioréw danych osobowych przetwarzanych
w Urzedzie.

Tryb i sposéb wykonama ww, sprawozdania okresli zgodme z art. 36a ust9 pkt.2
Ustawy rozporzadzenie ministra wlasciwego do spraw administracji

9. Sprawozdanie, o ktérym mowa w art. 36a ust. 2 pkt 1 lit. a Ustawy powinno zawieraé:

1) oznaczenie administratora danych i adres jego siedziby lub miejsca zamieszkania;
2) imi¢ i nazwisko ABI;
- 3) -wykaz ezynnoéci podj¢tych przez ABI w toku sprawdzenia oraz imiona, nazwmka

i stanowiska os6b bioracych udziat w tych czynnosciach;

4) date¢ rozpoczecia i zakoficzenia sprawdzenia;

5) okreflenie przedmiotu i zakresu sprawdzenia; :

6) opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne 1informacje
majace istotne znaczenie dla oceny zgodnodci przetwarzania danych z przepisami
‘0 ochronie danych osobowych;

7) stwierdzone przypadki naruszenia przepiséw o ochronic danych osobowych

- w zakresie objgtym sprawdzeniem wraz z planowanymi lub podjetymi dzialaniami
przywracajacymi stan zgodny z prawem;

8) wyszczegblnienie zalacznikéw stanowiacych sktadowgq czesé sprawozdania;

9) podpis ABI, a w przypadku sprawozdania w postaci papierowej - dodatkowo parafy
ABI na kazdej stronie sprawozdania; '

10) datg i miejsce podpisania sprawozdania przez ADO.,

§ 23

. Urzqdzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,

przeznaczone do:

1) likwidacji — pozbawia si¢ wezesniej zapisu tych danych a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w spos6b uniemozliwiajacy ich odczytanie,

- 2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢

am—y
.

wezesniej zapisu danych, w spos6b uniemozliwiajacy ich odzyskanie,
3) naprawy — pozbawia si¢ wezesniej zapisu tych danych w sposob umemozhma;agy ich
odzyskanie albo naprawia si¢ je pod nadzorem ASI.
W celu zapewnienia nieprzerwanej i bezpiecznej pracy systemow informatycznych
prowadzone sq okresowe przeglady i konserwacje, ktére zapewnia ASL Zasady
prowadzenia przegladéw i konserwacji urzadzen komputerowych, systeméw

-informatycznych oraz zbioréw danych okresla Instrukcja.

W celu zapewnienia ochrony serweréw przed utrata danych w wyniku awarii zasilania

. stosuje sig¢ zasilacze awaryjne UPS.

W celu zapewnienia ochrony przed utrata danych stosuje sig zasilacze awaryjne UPS przy
stacjach roboczych odpowiednio do potrzeb.

§ 24

Systemy informatyczne stuzace do przetwarzania danych ' osobowych musza byé
wyposazone w. mechanizmy kontroli dostqpu do tych danych '

15.




: 2. 'Srodkl stosowane do uvwerzytelmama w systemie informatycznym oraz zarza‘dzame

" - identyfikatorami i haslami okresla Instrukcja.

3. Haslo podlega szczegélnej ochronie, zakazuje si¢ uzytkownikowi jego udostgpnianiu
‘innym osobom. Przelozeni, osoby dokonujace przegladéw i konserwacji jak i innych prac _
zwigzanych zsystemem informatycznym musza posiadaé upowaznienia oraz wilasne
identyfikatory i hasta umozliwiajace dostep do systeméw informatycznych.

§ 25

1. Uzytkownicy systeméw. przetwarzajacych dane osobowe nie moga instalowaé oraz
uruchamia¢ Zzadnych aplikacji, ktére nie zostaly wczesniej dopuszczone do uzytkowania
wUrzgdzle

2. W Urzedzie systemy, w ktérych przetwarzane sa dane osobowe Wyposazone sq

wmechanizmy ochrony antywirusowej. Stosowanie tych mechanizméw oraz ich
skutecznosé¢ kontroluje ASI. '

3. Zasady ochrony antywirusowej okresla Instrukeja. _
4. W Urzedzie systemy posiadaja zabezpieczenie przed dziataniem oprogramowania -

~ majacego na celu uzyskanie nieuprawnionego dostepu do tych systemOw. Za stosowanie
tych zabezpieczen odpowiada ASIL.

§26

" Procedury rozpchqcia, zawieszenia i zakoficzenia pracy w systemie informatycznym okresla
Instrukcja.

§27

ASI zapewnia aby system informatyczny, w ktérym przetwarzane sq dane osobowe —
-z wyjatkiem systeméw stuzacych do przetwarzania danych osobowych ograniczonych
wylacznie do edycji tekstu w celu udostepnienia go na pismie — dla kazdej osoby, ktdrej dane
s przetwarzane odnotowywal w sposéb automatyczny po zatwierdzeniu przez uzytkownika
operacji wprowadzenia danych oraz umozliwial sporzadzenie i wydrukowanie raportu
W powszechme zrozumialej formie zawierajacej:

- 1} datg pierwszego wprowadzenia danych do systemu, :
2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze

dostep do systemu informatycznego i przetwarzanych w nim danych posiada
wylacznie jeden uzytkownik,
3) zrodia danych, w przypadku zbierania danych, nie od osoby, ktérej one dotycza, _
4) informacji o odbiorcach, ktérym dane osobowe zostaly udostgpnione, dacie i zakresie
- tego udost¢pnienia, chyba ze system informatyczny uzywany jest do przetwarzania
‘danych zawartych w zbiorach jawnych, '
5) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 Ustawy.
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_§2s

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe musi zachowaé szczegollng
ostrozno$¢ podezas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych, w tym stosuje $rodki ochrony kryptograficznej wobec -
przetwarzanych danych osobowych. Rodzaj oprogramowania shuzacego do ochrony -

| - kryptograficznej ustala z ASI.

§ 29

‘1. Uzytkownicy zapoznaja si¢ z przepisami o ochronie danych osobowych,
2. Pracownik urzgdu, ktéry planowany jest do realizacji zadaf zwigzanych z przetwarzamem
- danych osobowych odbywa szkolenie organizowane przez ABI w ramach procesu
uzyskiwania pierwszego upowaznienia do przetwarzania danych osobowych.
© 3. Ugzytkownik odbywa obowiazkowo szkolenie w zakresie ochrony danych osobowych
" nie rzadziej niz co 5 lat. :
4. Kierownik komorki organizacyjnej odpovwada za umozliwienie udzialu pracowmka
w szkoleniach o ktérym mowa w ust. 2 i ust. 3.
5. Za organizacjg szkolenia, o ktérym mowa w ust. 3 odpowiada ABI W tym celu:
' 1) ustala sklad grupy szkolonych uzytkownikéw w porozumieniu z kierownikami
- komérek organizacyjnych Urzedu,
- 2) opracowuje program szkolenia w zakresie ochrony danych osobowych ktory
~ zatwierdzany jest pizez ADO.
6. ABI wydaje zaswiadezenie o odbyciu szkolenia. Wzér zaswiadczenia zawiera Zalacznik
nr 6. Zaswiadczenie wykonywane jest ' w dwéch egzemplarzach, Jeden ' otrzymuje
- przeszkolony pracownik, a drugi przechowywany jest w jego aktach osobowych. ABI
prowadzi Wykaz pracownikéw przeszkolonych w zakresie ochrony danych
‘osobowych, kiéry przedstawia Zalacznik nr 7.
7. Pracownik odbierajac za$wiadczenie podpisuje oswiadczenie o zapoznaniu sig .
- z przepisami dotyczacymi ochrony danych osobowych. Wzdr o$wiadczenia zawiera
Zalgeznik nr 8. Oswiadczenie wykonywane jest w trzech egzemplarzach. Jeden
otrzymuje uzytkownik, drugi przechowywany jest w jego aktach osobowych, -a trzeci

stanowi zalacznik do Wykazn pracownlk()w przeszkolonych w zakresic ochrony
danych osobowych

Rozdzial VII

Przepisy koncowe

§ 30
- 1. Wykaz zhioréw danych osobowych wraz ze wskazaniem programow zastosowanych do

przetwarzania tych danych oraz budynkéw. i pomieszezen tworzacych obszar, w ktérym
przetwarzane sg dane osobowe prowadzi ABI.

2. Opis struktury zbioréw danych wskazujacy —zawarto$¢ poszczegélnych - pél
1nformacyjnych i powmgama lIlleZY num ktory stanow1 Zalqczmk nr.9 prowadz1 ABI.
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3. Opis sbosobu przeplywu danych migdzy systemami informatycznymi, ktéry stanowi
- Zalgeznik nr 10 przygotowuje ASL. ASI aktualizuje opis i przekazuje go do ABL

§ 31

- Instrukcje, o ktérych mowa w § 20 ust. 5 zostang zaktualizowane lub opracowane
i przedstawione do zatwierdzenia ADO w ciggu 30 dni od dnia we_]éma w zycie Polityki
Bezpieczenstwa Przetwarzania Danych Osobowych.

. Instrukcja, o ktérej mowa w § 12 zostanie zaktualizowana i przedstawmna do
- zatwierdzenia ADO w ciagu 7 dni od dnia wejécia w zycie Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych.

. Opis, o ktérym mowa w § 30 ust. 3 zostanie opracowany przez ASI i przekazany do ABI
w ciggu 30 dni od dnia wejscia w Zycie Polityki Bezpleczenstwa Przetwarzania Danych
Osobowych, _

- ABI wprowadzi Rejestr zbioréw danych przetwarzanych przez ADO niezwlocznie po
opublikowaniu rozporzadzenia ministra wlasciwego do spraw administracji publicznej.
wydanego na podstawie art. 36 a ust. 9 pkt. 2 Ustawy, ktére okresli sposéb prowadzenia
rejestru zbioru danych osobowych przez ABL.

. Polityka Bezpieczefistwa Przetwarzania Danych Osobowych jest dokumentem
wewngtrznym i nie moze by¢ udostepniana osobom postronniym w zadnej formie. §
. Przypadki, nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu traktowane beda jako ciezkie naruszenie obowiazkéw pracowniczych.

- Postgpowanie dyscyplinarne mozna wszczaé wobec osoby, ktéra w przypadku naruszenia

zabezpieczeri sytemu informatycznego lub. uzasadnionego domniemania takiego
naruszenia, nie podjela  dziatania okreslonego w niniejszym  dokumencie,
a w szczego6lnosei nie powiadomila ABI, ASI lub ADO, a takze, gdy nie zrealizowata
stosownego dzialania dokumentujacego ten przypadek. _
- Kara dyscyplinarna, orzeczona wobec osoby uchylajacej sie od powiadomienia nie
wyklucza odpowiedzialnosei karnej tej osoby zgodnie z Ustawa oraz mozliwosci

- wnaiesienia wobec niej sprawy z powbdztwa cywilnego przez pracodawce

- 0 zrekompensowanie poniesionych strat.

. Wszystkie regulacje dotyczace systeméw informatycznych okreslone w Polityce. dotycza
réwniez przetwarzania danych osobowych w bazach prowadzonych w jakiejkolwiek i 1nnej '
* formie.

. Uzytkownicy zobowigzani sa do stosowania przy przetwarzamu danych osobowych
‘postanowien zawartych w niniejszej Polityce.

~10. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy Ustawy .

oraz wydane na jej podstame akty wykonawcze.
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9.

Zalgezniki:
1.
2.
3.

Zalgcznik nr 1 - Ewidencja os6b upowaznionych do przetwarzania danych osobowych
Zalycznik nr 2 - Wzér — Whiosek o upowaznienie do przetwarzania danych osobowych
Zalgeznik nr 3 - Wzér - Upowaznienie do przetwarzania danych osobowych
w Urzgdzie Miasta i Gminy w Kunowie, -
Zalacznik nr 4 — Wzér — Oswiadczenie osoby nie bedacej pracownikiem Urzedu.
Zalgeznik nr 5 - Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych oraz budynkéw i pomieszezen tworzacych
obszar, w kibrym przetwarzane sa, dane osobowe.

Zalqcznik_ or 6 — Wzér — Zaswiadczenie stwierdzajace odbycie szkolenia w zakresie
ochrony danych osobowych

Zalgcznik nr 7 - Wykaz pracownikéw przeszkolonych w zakresie ochrony danych
osobowych _ _

Zalgcznik nr 8 - Wzor — Oswiadczenie pracownika Urzgdu o zapoznaniu sig
z przepisami dotyczacymi ochrony danych osobowych. '

- 10. Zalgeznik nr 9 - Opis struktury zbioréw danych wskazujacy zawartosé poszcz_egélnych

pol informacyjnych i powiazania miedzy nimi,

11.Zalaeznik nr 10 - Opis sposobu przeptywu danych miedzy systemami informatycznymi.
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- BURMISTRZ S 'Zalqcznikrnrl
Miastai Gminy Kunéw do Polityki Bezpleczeristsa
‘ Przetwarzaniz Danych Osobowych

W UMiG w Kunowie

Emdencja osob upowazmonych do prZetwarzanla _.

danych osobowych
L Nazwiske | System mformatycznyl ... Zakres uprawnieﬁr " Data | Data
p- iimig papierowy 1 - _ ‘nadania ustania
' ~ Nazwa aplikacji | vpowaznienia | upowaznienia

*Nazwa zbioru 1 o ' B
danych osobowych
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. BURMISTRZ ™
Ma.staiGminyKunéw B o
S Zalgcznik nr2 :
-do Polityki Bezpieczefistwa o
Przetwarzania Danych Osobowych. -
w UMIG w Kunowie '

:-Administrator Bezpieczefistwa Informacji
w/m -

wnioskuje oudzielenie

Pam IPanul

L'.....‘lll......llll.!....l-l......lI.‘i.........'.'lll.lll......l.'.‘.l.""l.

R “upowaznienia do przetwarzania danycli osobowych w:

----------------------------------------------------------------------------------------------------------------

‘'z powodu /prz)gqcza do pracy, przejécla na inne stanowisko, zmiany- zakresu czynnoscll* Iub
_' innego (jakiego?):

-IOouoillno--lou.oucl.on-'---'i-cclloca----.oclo.out--.looc.ooo AR L LR L L L T D TP Y T T TP Yy

- Upowai:meme dotyczy:

| 1. Nazwa; / szoru danych osobowych zbnoru danych osobowych tworzonych
_ doraZnie w.celach technicznych, rodzaju spraw zwigzanych z przetwarzaniem
L danych osobowych poza zbiorem w- systemach informatycznych w celach edycji/*

.......................................................................................................................................
B e S
oolo---olcoo-----u.c.o.---o.c.lot--ulccolot--'0'oc.t-.lcicloc---n'onicoo-'--.un.q'occlooo------uoouioi

lol.l--.|.l.--o.ool.lt--il-.cli---loioco'n---ill.'.--tOooolo--l.'...loq---..-u.olc.o.l-.-l.j-tr. ------

----------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------

- o 3. _Sposéb przetwarzama danych osobowych: paplerowyl W systemie mformatyczuym/ *

» 4. Mlejsce przetwarzama danych osobowych (adres 31ed21by, pigtro, nr poko_;u)

------------------------------------------------------------------------------------------------------------

-|0|ocn--|.|001-lC.I.Q-rl-DI.l.t-l.ool.l--Qill.o-l...lc.t-l..ol'.l.-..O.lll..l.uu.l.l..l. --------------------

(pleczqtka i podpls kxerowmka komdrkl orgamzacy_]nej Urzqdu, '
fub j Jego przetozonego) '

- I wladciwe podkresli¢
F* wlasciwe skreslic




BURMISTRZ _
Miasta i Gminy Kunéw R
: . Zalgeznikar3 . - .
do Polityki Bezpicczefistwa

‘wUMiG w Kunowie '

Przetwarzinia Danych osobo'-mh_ LT

UPOWAZNIENIE

,' E -_I;él:podstawie.art. 37 ustawy z dnia 29 sierpnia 1997 1. o ochronié danych
. 0sobowych (tekst jednolity: Dz.U. 22014 r. poz, 1182 pézn. zm.),

upowazniam
. Paniq! Pana* I!I.Cl.'..l.!l..'.f'ltl.ll..l?.[.-l..l...‘l.._.ll....".l..l'l.l...."....l..I.lll..'....-.lIl..l.-"I:.Vl.'- .‘
o do przetwarzania danych osobowych
w ramach '

----------------------------------------------------------------------------------------------------

. (nazwa zbioru da1_1yc_11_ osbbowych, nazwd zbioru tworzonego dorazﬁie; do celéw technicznych, nazwa

Todzaju spraw zwigzanych z przetwat'zahiém danych osobowych poza zbiorem w systemach
S ' “informatycznych w cely edycjir**) - AR

. Przet\varzahie dany_ch osobbwych moze odbywagé si¢ przy wykorzystaniu:

----------------------------------------------------------------------

.....-..o--.-..-.-...-..-.-.._.o.-.........-...........-n'---n.......-..................'........-.--u---- -----

-----------------------------------------------------------------------------------

o---.-li-o-no-..n‘-u.co--.u.--.c ...................................................................................

- /* niepotrzebne skreslié
. M whadciwe podkresli¢




BURMISTREZ

Miastai Griny Kundw e - o Zalaéznik nr 4 -
: ST s SRR do Polityki Bezpleczeﬁstwa ‘
Przetwarzania Danych Osobowych
. wUMIiG w Kunowie
(imi¢ i nazwisko)

" (nazwa wiasciwej merytorycznie jednostki organizacyjnej Urzedu,
nazwa komisji, itp..)

OSWIADCZENIE
~osoby nie bedacej pracownikiem Urzedu |

-Ofwiadczam, Ze zobowiazuje si¢ do przestrzegania; -

1 Ustawy z: dma 29 snerpma 1997r. o ochrome danych osobowych (tekst Jednohty
- DzU. z2014r. poz. 1182zpozn zm.). ' '
5 2 Rozporzadzenia Ministra’ Spraw Wewngtrznych i Administracji z dnia 29
~ kwietnia 2004r. w - sprawie doklmentacji przetwarzania danyéh osobowych oraz
o warunkéw techmcznych i organizacyjnych, jakimi powmny ‘odpowiada¢ urzadzenia |
i systemy informatyczne sluzace do przetwarzania danych osobowych Oz U. z
20047, Nr 100 poz. 1024), ' '

o :.Jednoc;gé_n:e w czasie wykonywania swoich zadafh zobowiazuje sie do:

-~ ..a) zapewnienia ochr'ony danych osobOWych przetwarzanych w Urzedzie Miasta i Gminy -

- wKunowie, aw szczegélnoém zapewnienia ich bezpieczenistwa przed udostqpmamem B

- osobom nieuprawnionym, zabramem uszkodzeniem oraz nieuprawniona modyflkach
- lub zniszczeniem, _
- -b) -zachowania w tajemnicy, takze po ustaniu realizacji zadan poznanych danych
B osobowych oraz mformac_u zwigzanych z funkej onowamem systemu ochrony danych
osobowych. ,
¢) zglaszania Burmistrzowi Miasta i Gminy Kun6w préby lubrfaktu naruszenia
bezpieczeristwa danych osobowych,

-------------------------------------------------------------------------------------
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'BURMISTRz -

Zalgemiknrs

Miasta i Gming gipne, L | . do Polityki Bezpieczefistw ,
y Kun(_)w S - = Przetwarzania Danych Osobowych:
: ' .. wUMIG w Kunowie ' :
- WYKAZ ZBIOROW DANYCH 0SOBOWYCH
_ ' o wraz '
ze wskazaniem programéw zastosowanych do przetwarzania tych danych
T : ) T oraz. . :
budynkéw i Pomieszczen tworzacych obszar,
W ktérym przetwarzane sq dane osobowe
T . - | Obszar .
{1 Lep. _ o , Nazwa programu Przetwarzania :
- Nazwa zbioru zastosowanego do danych osobowych | Adres
~danych przetwarzania (op.: dane sg
b - , ; | Przetwarzane na parterze
S danychosqbow;rch budynku UMIG ,
W pokojunr 8) -
2 -
4.
S
- 6
7




' Nﬁastalemy Kméw B . . “do Polityki Bezpieczetistwa B
o Przetwarzania Danych Osobowych = .
- wUMIiG w Kunowie ' o

- WYKAZ PRACOWNIKOW PRZESZKOLONYCH W ZAKRESIE OCHRONY
- DANYCH OSOBOWYCH BIOROW DANYCH OSOBOWYCH

Data zlozenia

. o 7 - oSwiadczenia
| L.p.. Imiginazwisko - Numer i data wydania pracownika Urzedu
| R ' o za§wiadczenia 0 zapoznaniu si¢
: Z przepisami -
dotyczacymi ochrony
danych osobowych |
T —
2
T
5 .
6




BURMISTRZ

Miasta i Gmin Kuné . o '
' Y unow Zalgeznikprg - - - -
' ' do Polityki Bezpieczesistwa =~
- Przetwarzania Danych Osobowych
w UMiG w Kunowie :

(imig iwko pracownika)

Co - (stauowiskoinazwakomérki organizacyjnej Urzedu)
OSWIADCZENIE

' - praconka UII'IZQdu‘o z_apoznaniu si¢ z przepisami dotyczacymi ochfbny danych osobowych

- Oéwiadczam, Ze zapoznalam(em) sig z Przepisami dotyczacymi ochrony danych osobowych

i zobowiazuje si¢ do przestrzegania:

. Ustawy z dnia 29._sierpnia 1997r. o ochg_onié danych osobowych (tekst _jednolity: Dz.U,
. 22014 r, poz. 1182 z pézn. 2m.). i T

Rozporzadzenia Ministra Spraw Wewnetrinych i Administracji z dnia 29 kwietnia 2004r. w

.. Sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakimi powinny odpowiadaé urzadzenia i systemy informatyczne shizace do

.+ przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100 poz. 1024),

Polityki Bezpieczeristwa Przetwgrzanig___ Danych Osobowych W Urzedzie Miasta

1 Gminy w Kunowie.

Imstrukeji Zarzgdzania Systemem Informatycznyin, shuzacym do przetwarzania danych .
. W Urz¢dzie Miasta | Gminy w Kunowie, = - 7
Instrukeji Zarzgdzania Systemem Informatycznym, shizacym do przetwarzania danych

. osobowych w Urzedzie Miasta § Gminy w Kunowie.

Jednoczesnie w czasie kon

ania swoich obowigzkéw sluzbowych zobowiazuie sie do:

a) zapewnienia ochrony danych osobowych przetwarzanych - w Urzegdzie Miasta 1 Gminy
* w Kunowie, a w szczegblnodei zapewnienia ich bezpieczefistwa przed - udostepnianiem

| ‘osobomhieuprawnionym, zabraniem, uszkodzeniem oraz nicuprawniong modyfikacja lub

- .- . zniszczeniem, ‘ ‘ ‘
- b) zachowania w tajemnicy, takze po ustanju stosunku pracy, wszelkich informacji dotyczicych
- . ochrony - fizycznej, technicznej i organizacyjnej danych osobowych, funkcjonowania

€)
I

Systemow i urzadzed stuzacych do przetwarzania danych osobowych w Urzedzie Miasta i
Gminy w Kunowie, - o
zachowania w tajemnicy hasla dostgpu do systeméw informatycznych, przetwarzajacych dane
osobowe w Urzedzie Miasta i Gmi y W Kunowie, réwniez po uplywie Jego waznosci, -
natychmiastowego  zglaszania przelozonemu i Administratorowi Bezpieczefistwa

- Informacji stwierdzenia na swoim stanowisku pracy préby lub faktu naruszenia
zabezpieczenia fizycznego pomieszczenia, bezpieczefistwa danych osobowych lub systemu.

. informatycznego, w ktérym przetwarzane s4 dane osobowe,

----------------------------




.?_B URMISTR Z,
Mana 1 Gminy Kunéw o . Zalqczmk nr? ‘
Lo ~ do Polityki Bezpleczeﬁstwa }
"Przetwarzania Danych Osobowych
w UMiG w Kunowie -

~OPIS STRUKTURY ZBIOROW DANYCH OSOBOWYCH WSKAZUJACY
ZAWARTOSé POSZCZEGOLNYCH POL INFORMACYJINYCH I POWIAZANIA _
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