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Opis Przedmiotu Zamdwienia — cze$¢ numer 2

Zakup oprogramowania do zarzadzania tozsamoscig i dostepem w Urzedzie Miasta i Gminy
w Kunowie

1. Oprogramowanie do zarzadzania tozsamoscia i dostepem

1. Wymagania ogdlne

Mechanizm ma za zadanie poprawic¢ znacznie poprawic bezpieczenstwo systemow poprzez zwiekszenie kontroli
nad dostepem, minimalizacjg zagrozen zwigzanych z zarzagdzaniem hastami i redukcje ryzyka atakéw na konta
uzytkownikéw. Zapewnia centralne zarzadzanie kontami uzytkownikéw i dostepem do zasobdéw.

2.  Wymagania niefunkcjonalne

1. Dostepnosc i wydajnosé: Zapewnienie szybkiego i niezawodnego mechanizmu logowania, aby
uzytkownicy mogli rozpoczac prace z systemem bez opdznien i problemdw technicznych.

2. Bezpieczne przechowywanie danych uwierzytelniajgcych: Hasta i dane autoryzacyjne powinny
by¢ przechowywane w sposéb bezpieczny z wykorzystaniem silnych algorytméw
kryptograficznych, aby uniemozliwi¢ odzyskanie oryginalnego hasta w przypadku naruszenia
dostepu do systemu.

3. Odpornos¢ na ataki: Mechanizm logowania powinien ograniczac liczbe préb nieudanych
logowan aby uniemozliwi¢ lub utrudnié atakujgcemu préby odgadniecia hasta metoda brute force
(np. blokada po 3 nieudanych prébach na 5 minut).

4. Wymuszanie bezpieczenstwa: Mechanizm powinien umozliwi¢ definiowanie wtasnej polityki
bezpieczenstwa, tj wymagania co do dtugosci hasta, ztozonosci (np. wymadg zawierania wielkich
liter, matych liter, cyfr i znakdéw specjalnych) oraz okresowej zmiany hasta.

5. Szyfrowanie danych: Wszystkie dane przesytane w procesie logowania powinny by¢
szyfrowane w celu ochrony przez przechwyceniem przez osoby trzecie.

6. Bezpieczne zarzadzanie sesjami: Mechanizm powinien umozliwi¢ ograniczenie czasu trwania
sesji oraz usuwac jg catkowicie po wylogowaniu uzytkownika.

7. Monitorowanie aktywnosci: Mechanizm powinien rejestrowac i monitorowac aktywnosé
logowania, w tym udane i nieudane préby logowania, aby wykrywac potencjalne préby naruszenia
bezpieczenstw.

8. Wspotpraca: Mechanizm bezpiecznego logowania powinien mie¢ mozliwos¢ konfiguracji
i uruchomienia z kontrolerem domeny na srodowisku z systemem Windows Serwer (np. Windows
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Serwer 2022) oraz Linux (Debian >= 12). Stacja koricowa (kliencka) musi by¢ wyposazona w system
Windows wpierajacy integracje z domena tj. Professional badzZ Enterprise.

3. Zakres integracji z obecnym systemem dziedzinowym

1. W wyniku integracji mechanizmu bezpiecznego logowania z systemem dziedzinowym Respons
autoryzacja uzytkownika powinna nastgpi¢ po uprzedniej skutecznej autoryzacji uzytkownika na
stacji roboczej, bez koniecznos$ci ponownego logowania bezposrednio w systemie dziedzinowym.
2. Pojedyncze logowanie powinno wyeliminowa¢ koniecznos¢ posiadania wielu réznych kont
przez uzytkownikow.

3. Integracja powinna by¢ parametryzowana i opcjonalna.

4. Lista czynnosci dot. wdrozenia mechanizmu

1. Aktualizacja systemu dziedzinowego na potrzeby uruchomienia mechanizmu bezpiecznego
logowania.

2. Wsparcie przy konfiguracja i mapowaniu uzytkownikdw systemu dziedzinowego Respons

z uzytkownikami domeny.

Instruktaze oraz asyste stanowiskowg dla administratora.

Swiadczenie pomocy technicznej dotyczacej mechanizmu bezpiecznego logowania.
Swiadczenie ustug utrzymania i konserwacji dla dostarczonego mechanizmu.

Dostarczenie nowych wersji dokumentacji uzytkownika wraz z nowymi wersjami systemu
dnedzmowego i mechanizmu bezpiecznego logowania.
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